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Ha 18 anos, quando o Instituto Avon assumiu o compromis-
so de estar ao lado das mulheres no enfrentamento a dois de
seus maiores desafios — o cancer de mama e as violéncias
—, assumimos também as responsabilidades e os obstaculos
inerentes a essas duas causas. Em um pais de dimensodes
continentais, em que uma em cada quatro brasileiras acima
de 16 anos sofreu algum tipo de violéncia nos ultimos 12 me-
ses*, € imprescindivel transpor quaisquer limites e barreiras
gue nos impecam de estar onde elas estao.

A presencaem 100% do territorio brasileiro, por meio da atu-
acao da nossa rede de mais de 1 milhao de Representantes
Avon e parceiros, nos permite superar grande parte dos
obstaculos geograficos para levar informacao e servigos que
salvam vidas. Porém, a mesma tecnologia que nos faz che-
gar as brasileiras de norte a sul do pais também as expde
aos riscos da vida real.

A violéncia virtual ndo conhece fronteiras. Caracterizada
pela exposigao a um grande numero de pessoas, com a per-
petuagcao imensuravel das informacdes propagadas e dos
conteudos compartilhados, essa forma de violéncia tem as
mulheres e meninas como alvo em 95% dos casos**.

CO

AV ON

VIOLENCIA
CONTRA AS
MULHERES

Em um mundo cada vez mais digital, que vem redefi-
nindo as relacdes sociais, é fundamental que se deba-
ta, com urgéncia, a banalizacdo da violacao de direitos
e a violéncia. Esta pesquisa inédita, desenvolvida pelo
Instituto Avon e pela Decode, especialista em minera-
cao, manejo e analise de dados, traz dados expressivos
sobre as diversas formas pelas quais violéncias contra
mulheres e meninas aparecem na internet, permitindo
reflexdes para que avancemos rumo a ambientes digitais
sadios, democraticos e seguros para todas e todos.

Na era da informacao, facamos dela nossa principal fer-
ramenta para a transformacao. Seguimos juntas e jun-
tos, em todas as esferas, por todas as mulheres.

Daniela Grelin
Diretora executiva do Instituto Avon

*Dados do Forum Brasileiro de Seguranga Publica — 2021

**Dados da ONU
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Apresentacdo e
Contextualizacgo:
Uma pesguisa
atravessada pela
pDandemid

Entre 2019 e 2020, o Instituto Avon, brago de responsa-
bilidade da marca Avon que atua ha 18 anos nas causas e
atencao ao cancer de mama e enfrentamento as violéncias
contra meninas e mulheres, se juntou a Decode, empresa
especializada em mineracao, manejo e analise de dados,
para produzir uma pesquisa inédita sobre as diversas for-
mas pelas quais violéncias contra meninas e mulheres apa-
recem e acontecem em ambientes digitais.

Os dados trazidos pela Decode foram extraidos de espacos
e plataformas digitais, isso significa que nao sao resultado
de questionarios ou entrevistas estimuladas, mas que fo-
ram produzidos e compartilhados espontaneamente por
usuarios e usuarias de internet, de forma autorizada de
acordo com as regras de cada plataforma e rede social.
Todos os dados foram tratados forma anonimizada respei-
tando a privacidade dos usuarios e usuarias.




Naquele momento, nosso intuito era o de investigar a te-
matica da violéncia contra meninas e mulheres na inter-
net em eixos multiplos, em especial a partir de quatro te-
mas: (1) relatos e histérias de violéncia compartilhadas
por mulheres e meninas nas redes; (2) o uso da internet
como forma de apoio e busca por informacoes sobre de-
nuncias; (3) o consumo de pornografia em plataformas
online; (4) uma analise de féruns que relinem praticantes
de violéncias contra meninas e mulheres, mais especifi-
camente os chans.

A pesquisa trouxe dados expressivos, em grandes volu-
mes e com muita diversidade, que demonstravam que
a internet é um lugar repleto de possibilidades de vio-
[éncias contra meninas e mulheres, violéncias estas que
assumem formas heterogéneas, multifacetadas e com-
plexas. Na pratica, isso significa que ha varios nomes
e tipos de situacao que envolvem violacao aos direitos
de meninas e mulheres em interagdes digitais: assédio,
cyberstalking ou perseguicao, vazamento de nudes, en-
tre outros. Falar sobre esse assunto, envolve necessa-
riamente reconhecer esta variedade. S6 que para além
de um espaco potencialmente perigoso, a internet tam-
bém funciona como um ambiente para o qual meninas
e mulheres recorrem em busca de informacoes, ajuda e
apoio, seja para compartilhar suas histérias ou mesmo
para fazer denudncias.

PRINCIPAIS
TEMAS PESQUISA
PRE-PANDEMIA
2019-2020

1. RELATOS

Relatos e histérias de violéncia
compartilhadas por mulheres e
meninas nas redes;

2. DENUNCIAS

0 uso da internet como
forma de apoio e busca por
informacdes sobre denuncias;

3. PORNOGRAFIA

Um olhar atento para o
consumo de pornografia online;

4. VIOLENCIA
DIGITAL

Uma analise de foruns
que relnem praticantes de
violéncias contra meninas e
mulheres.



Pesquisa realizada entre janeiro de 2019 e
marco de 2020, a partir da analise de mais de
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postagens de noticias
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Realizada entre janeiro de 2019 e marco de 2020, a par-
tir da andlise de mais de 286 mil videos e 154 mil men-
coes, comentarios e reagdes na forma de curtidas, com-
partilhamentos e repercussdes em ambientes digitais,
bem como mais de 164 mil postagens de noticias sobre
o tema, tivemos como resultado uma amostra com nivel
de confianga de 95% e margem de erro de 5%.

Assim que a parte analitica de nossa pesquisa ficou pron-
ta, comecamos a nos dedicar a transformar nimeros,
estatisticas e graficos em um material mais compreensi-
vel, didatico e bonito. Esse processo teve inicio em mar-
co de 2020, mesmo més em que eclodiu a pandemia da
CoVID-19 no Brasil. De um dia para o outro, literalmente,
nossas vidas mudaram de forma brusca e inesperada, e
a internet, como parte das novas tecnologias de infor-
magao e comunicacao (TIcs) teve um papel fundamental
nessas transformacdes, seja na economia, no comeércio,
na educacao, nas empresas, ou mesmo nos costumes.

Medidas de restrigao de circulagao e o isolamento social
foram as respostas de autoridades politicas de diferen-
tes estados e cidades do Brasil como forma de mitigar
0 avanco da epidemia do novo coronavirus, doenca res-
piratoria que assolou o mundo de forma fugaz e letal,
acarretando, também, em consequéncias sociais e eco-
némicas.



Em meio as novas medidas, testemunhamos o fechamento
completo de diversas espacos e servicos que fazem par-
te de nosso dia a dia, como escolas, meios de transporte,
ambientes de trabalho, faculdades, entre outros. Por conta
disso, muitas das atividades que cotidianamente faziamos
presencialmente foram transferidas, na medida do possi-
vel, para interagdes digitais. Plataformas de reunides via
web, home-office, aulas remotas e encontros de familia por
aplicativos se tornaram, de alguma forma, uma realidade
quase inescapavel. A internet, que ja era parte integral da
maior parte dos brasileiros e das brasileiras, passou a ter
uma centralidade ainda mais evidente em nossas vidas.

E importante lembrar que, embora macicamente popular,
a internet nao é realidade para uma parcela significativa da
populacao brasileira. Segundo dados divulgados pelo IBGE
(Instituto Brasileiro de Geografia e Estatistica), em abril de
2021, quase 40 milhoes de brasileiros ainda nao tem aces-
so a internet. A exclusdo digital atinge 1 em cada quatro
brasileiros, segundo da pesquisa TIC Domicilios de 2019,
que corresponde a um periodo prévio a pandemia.

Vencida a barreira do acesso, persiste ainda uma outra di-
ficuldade a muitos brasileiros: a desigualdade digital. Boa
parte da nossa populacao acessa a internet majoritaria-
mente via celular, pacotes de plano caros e limitados, bem
como com sinais ruins ou irregulares. Isso significa um
menor aproveitamento das possibilidades trazidas pelas
tecnologias digitais, como uso da internet para pesquisas

EXCLUSAO
DIGITAL

QUASE

de brasileiros
ainda nao

tém acesso a
internet.

milhoes

A EXCLUSAO Outra dificuldade a
DIGITAL ATINGE muitos brasileiros:
1 EM CADA DESIGUALDADE

BRASILEIROS DU@UTA&

. Pacotes de dados
caros e limitados

Sinais ruins
ou irregulares

* IBGE e Pesquisa TIC Domicilios, ambas de 2021.




escolares, cursos e trabalhos remotos, entre outras ati-
vidades que exigem uma conexao mais rapida e de me-
lhor qualidade.

Tendo em vista esse cenario, o Instituto Avon e a Decode
se uniram novamente em 2021 para realizar uma nova
imersao da pesquisa que desse conta de algumas mu-
dancas e transformacoes oriundas da pandemia. Sendo
assim, neste material, vocé encontrara tanto os resulta-
dos de nossa pesquisa original quanto os dados trazidos
pela tomada pandémica.

A nova tomada foi realizada entre julho de 2020 e feve-
reiro de 2021. Dessa vez, prestamos atencao em quatro
eixos tematicos que dialogam com a pesquisa anterior:
(1) relatos sobre violéncias contra meninas e mulheres
que acontecem em espacos e interagoes digitais; (2) re-
latos de violéncia doméstica e familiar, (3) abordagens
midiaticas sobre o tema da violéncia contra meninas e
mulheres; e (4) consumo de pornografia online.

PRINCIPAIS
TEMAS PESQUISA
DURANTE A
PANDEMIA
2020-2021

1. RELATOS

Relatos sobre violéncias
contra meninas e mulheres
que acontecem em espacos
e interacodes digitais;

2. VIOLENCIA
DOMESTICA

Relatos de violéncia
domeéstica e familiar;

3. MIDIA

Abordagens midiaticas
sobre o tema da violéncia
contra meninas e mulheres;

4. PORNOGRAFIA

Consumo de pornografia
online.
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Fternamente

con_ectodos:
O virtual e redal

As tecnologias digitais ja sao parte integral de nossas
vidas. A tecnologia da internet se popularizou no final do
século XX e a cada dia fica mais dificil imaginar viver sem
ela. A cada instante mais conectados aos dispositivos
eletrdnicos, ha quem até mesmo sinta que o celular, o
tablet ou o computador conectado a rede seja uma es-
pécie de extensao de si mesmos.

E comum que muitos e muitas de nés passemos o dia
freneticamente mantendo contato pelas redes sociais,
usando ferramentas de pesquisa e trabalho, tirando fo-
tos, ‘printando’ informacoes e mandando todo o tipo de
mensagens. Completamente inseridas em nossas rela-
¢oes e nossos sentimentos, as novas tecnologias digitais
de comunicacao e informacao sao apenas mais um dos
lugares em que a vida acontece.




Quando estudiosos comecaram a pensar sobre a inter-
net e seus impactos na vida social, ainda nos primoérdios
da popularizacao dos usos de computadores pessoais
nos anos 1990, era comum que as interacoes que acon-
teciam através da rede fossem descritas e pensadas
como virtuais. Era como se houvesse dois mundos que
se comunicavam, mas eram distintos: o virtual e o real.
O adjetivo nao é neutro, pois passava (e ainda o faz) a
impressao de que o que se passava na internet nao cor-
respondia exatamente as interacdes que temos face a
face, isto é, na vida considerada real.

Com as mudancas cada vez mais rapidas das platafor-
mas digitais — em especial, as redes sociais — e 0 surgi-
mento de uma grande variedade de dispositivos conec-
taveis — como os celulares em seus modelos smartphone
e os tablets, por exemplo — as interagdes mediadas pelo
digital comecaram a fazer parte cada vez mais constante
da tal vida real.

Os smartphones, por exemplo, propiciaram o advento
das cameras digitais rapidamente conectaveis a aplica-
tivos e plataformas, multiplicando a quantidade de ima-
gens que produzimos e circulamos. As redes sociais, por
sua vez, trouxeram os perfis individuais com imagens,
informacodes e opinides pessoais rapidamente comparti-
lhadas com amigos, conhecidos e familiares. Hoje somos
cada vez mais identificaveis e reconheciveis em nossas
interacdes digitais.

VAZAMENTO DE CONTEUDO
INTIMO:

36% das vitimas mencionaram desespero
por ajuda, informacoes sobre como retirar
material do ar, buscar ajuda e caminhos
judiciais cabiveis e rapidos. Acabaram se
isolando, sofrendo repressao familiar e 14%
pensou em suicidio.

PERSEGUICAO:

As vitimas relatam indignacao e repulsa
(65% e 24%), pedem conselhos e ajuda.
Quase metade mudou sua vida de alguma
forma (caminho, transporte, bem como
comportamento em redes sociais).

VIOLENCIA DOMESTICA:

A emocao mais relatada é o medo (42%)

e o desespero (32%), o que ajuda a res-
ponder a pergunta do por que mulheres nao
denunciam ou nao buscam ajuda, receio de
sofrer novas agressoes ou de que elas se
agravem, e em casos de ex parceiros que
eles se reaproximem para novas agressoes.
Resultado: adoecimento psiquico duradouro
(depressao, crises de ansiedade, traumas).
Consequéncias: desconfianca com relacao
a novos envolvimentos e isolamento da so-
ciedade, isto é, ter a vida social abalada.



CONSEQUENCIAS
MENCIONADAS
NOS RELATOS:

mais
de 10~

dos casos mapeados em nossa pesquisa trazem relatos de meninas
e mulheres que, apds situacoes de vazamentos, apresentaram
pensamentos suicidas decorrentes desta violéncia.

15 367%

é o valor aproximado mencionaram desespero
das vitimas que se por ajuda sobre como tirar
sentiram culpadas. contetidos do ar.

Fonte: Tomada pré-pandémica: jan/19 a mar/20.
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Isso nao significa, é claro, que tenha se tornado impos-
sivel navegar de modo nao detectavel, interagir anoni-
mamente ou criar os famosos “perfis fakes”. Contudo,
a maior parte dos usuarios e das usuarias das tecnolo-
gias digitais circula justamente pelos espacos mais po-
pulares, como o Facebook, o Instagram, o Twitter e o
WhatsApp, lugares em que a comunicacao se da entre
familiares, amigos/as, conhecidos/as e conhecidos de
conhecidos/as, fazendo do ambiente digital uma verda-
deira extensao do mundo fisico.

Podemos dizer, entao, que nossas atividades online sao
uma espécie de continuidade de interacoes face a face,
e que elas permitem tanto a manutencao de vinculos
de intimidade e afeto quanto a ampliacao de espacos e
possibilidades de reivindicacao e atuacao social. Nesse
sentido, o virtual seria nao menos real, mas parte cons-
titutiva dele.

As tecnologias digitais e a internet estao completamente
entranhadas em nossas vidas. Por elas nos comunica-
mos, fazemos cursos e aulas, pagamos contas, procu-
ramos emprego, cCOnsumimos, namoramos, brigamos,
cometemos e, infelizmente, sofremos violéncias. Na
internet, ndo estamos imunes aos riscos sociais que cor-
remos do lado de fora das telas. E, ao contrario do que
muita gente pensa, violacoes que acontecem no espa-
co digital nao sao menos graves ou relevantes do que
aquelas que acontecem em interacoes face a face.



VIOLENCIA
Os perigos da

contra mulheres
e meninas Na

rede: violéncia

internet

Pensando os espacos digitais como uma extensao da D

vida face a face, ndo é de se espantar que a internet

reproduza violéncias costumeiras no mundo fisico.

Além disso, para além de reprodutora de violagoes pré-

-existentes, a internet também propicia o surgimento

e a disseminacao de formas de violéncia decorrentes Perseguicio
das possibilidades trazidas pelas novas tecnologias Virtual

de informacao e comunicacao.

Desqualificacoes, humilhacoes, perseguicoes, assédios
e exposicoes trazem consequéncias serissimas para
as pessoas que as vivenciam, causando traumas emo- AFSédiO
cionais e adoecimentos psiquicos. Em se tratando de e
meninas e mulheres, a violéncia do espaco digital rea-
firma padrodes e estereotipos de género (expectativas
sobre como mulheres devem se comportar) danifican-
do.a reputacaoea autoimagelp b.em como impedindo de Contetido
a liberdade de expressao, a dignidade e o bem-estar fntimo

nos espacos virtuais.

Vazamento




152
mil

relatos de violéncia contra
meninas e mulheres

PRINCIPAIS
FORMAS DE
VIOLENCIAS
CONTRA

MULHERES:

Vazamento
nao autorizado
de imagens
intimas

Perseguicao

(stalking)

Ameacas

Assédio

A ORGANIZAGAO 87 RELATOS DE

DAS NAGOES UNIDAS

(ONU) ESTIMA QUE: \/|QLAQ,&O POR DIA

957

de todos os
comportamentos
agressivos e difamadores
na internet tenham
mulheres como alvo.

Fonte: Tomada pré-pandémica: jan/19 a mar/20.

757

das vitimas de
assédio online sao
mulheres e meninas
de até 24 anos.
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Apesar de seus impactos positivos em nossas vidas, a
popularizagao de tecnologias de comunicagao e redes
sociais viabilizaram novas formas de violéncia contra mu-
lheres e meninas. A Organizagao das Nacdes Unidas (ONU)
estima que 95% de todos os comportamentos agressivos
e difamadores na internet tenham mulheres como alvos.
A violéncia online, dizem especialistas, subverteu a pre-
missa original positiva da liberdade na internet e a tornou
um espaco arrepiante que permite crueldade anoénima e
facilita ataques contra mulheres e meninas.

As violéncias que acontecem em espagos digitais tém
como principais caracteristicas a exposi¢cao da vitima a
amplas audiéncias, a permanéncia das informacoes e
a falta de controle sobre a repercussao dos contetudos
compartilhados.

Dito de outra maneira, a internet torna possivel expor
alguém a um volume expressivo de pessoas, familiares,
amigos/as e colegas de trabalho, trazendo prejuizos pro-
fundos para a vida social e afetiva da vitima. Além disso,
0s momentos na internet tendem a ficar se repetindo no
tempo, uma vez que podem ser salvos e compartilhados
por terceiros quando bem entenderem. Por fim, em si-
tuacdes de violéncia em ambientes digitais, a vitima nao
tem controle sobre o tamanho da repercussao da circu-
lagao de um determinado conteldo. Uma vez ‘viraliza-
do’, o material ganha vida prépria.

Em nossa pesquisa realizada entre 2019 e 2020, encon-
tramos mais de 152 mil relatos de violéncia contra me-
ninas e mulheres, o que corresponde a 87 relatos de
violacao por dia.



Internet ndo é
terra sem lej!

Por conta dessa dificuldade de se internet o ambiente
digital como um lugar real e onde direitos e deveres sao
idénticos aqueles da vida offline, muita gente sequer
nomeia situacoes de violagcdes que acontecem na rede,
seja por nao darmos a devida importancia ou por achar-
mos que a internet seria uma espécie de “terra sem lei”,
na qual violéncias e violagdes sequer sao investigadas
ou punidas.

No Brasil, ha leis que criminalizam todas as condutas
nomeadas acima em nosso Cddigo Penal, sejam elas
cometidas online ou offline.

Além disso, o Artigo 21 do Marco Civil da Internet esti-
pula que os provedores e plataformas de internet devem
retirar contetdos que violem a intimidade de usuarios e
usuarias e que foram compartilhados em seus servicos.

PERSEGUICAO
OU STALKING

Art. 147-A. Perseguir
alguém, reiteradamente

e por qualquer meio,
ameacando-lhe a
integridade fisica ou
psicologica, restringindo-
lhe a capacidade de
locomocao ou, de qualquer
forma, invadindo ou
perturbando sua esfera de
liberdade ou privacidade.

PENA Reclusao, de 6
(seis) meses a 2 (dois)
anos, e multa.

IMPORTUNAGCAO
SEXUAL

Praticar contra alguém e
sem a sua anuéncia ato
libidinoso com o objetivo de
satisfazer a propria lascivia
ou a de terceiro:

PENA Reclusdo, de 1 (um) a
5 (cinco) anos, se o0 ato nao
constitui crime mais grave.

REGISTRO E
DIVULGAGCAO NAO
AUTORIZADOS

DA INTIMIDADE
SEXUAL

Art. 216-B. Produzir,
fotografar, filmar ou
registrar, por qualquer
meio, contelido com cena
de nudez ou ato sexual ou
libidinoso de carater intimo
e privado sem autorizagao
dos participantes:

PENA Detencao, de 6 (seis)
meses a 1 (um) ano, e multa.

Art. 218-C. Oferecer, trocar,
disponibilizar, transmitir,
vender ou expor a venda,
distribuir, publicar ou
divulgar, por qualquer

meio - inclusive por meio
de comunicagao de massa
ou sistema de informatica
ou telematica -, fotografia,
video ou outro registro
audiovisual que contenha
cena de estupro ou de
estupro de vulneravel ou
que faga apologia ou induza
a sua pratica, ou, sem o
consentimento da vitima,
cena de sexo, nudez ou
pornografia.

PENA Reclusdo, de 1 (um) a
5 (cinco) anos, se o fato nao
constitui crime mais grave




VAZAMENTOS DE
CONTEUDOS INTIMOS

Forma de violéncia em ambientes
digitais que causa impactos
profundos em suas vitimas. Uma
em cada dez mulheres e meninas
que relataram ter vivido esta
violagao também compartilhou ter
pensado em suicidio.

PERSEGUICAO
E AMEACA

Costuma envolver ex-parceiros
afetivos das vitimas. A medida
mais frequente tomada pela vitima
€ a exclusao da conta e/ou retirada
do ambiente digital.

ASSEDIO

Situagao em que sao feitas
abordagens de cunho erético

ou sexual sem o consentimento
da pessoa abordada. Acontece
com maior frequéncia em perfis
de redes sociais. As vitimas

mais comuns sao mulheres e
meninas de até 24 anos (75% das
vezes). Como as plataformas nao
propiciam punicdes ou bloqueios
mais severos aos agressores,
muitas meninas e mulheres optam
por criar perfis pessoais ou por sair
totalmente das redes sociais.
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Nudes sdo tendéncia,
mas tem que haver
consentimento

Se varios elementos de nossas vidas estdo entrela-
cados pelas possibilidades trazidas pela comunicacao
digital, ndo seria diferente com o exercicio de nossa se-
xualidade e de nossas relacoes afetivas e amorosas. A
producao e o envio de nudes sao praticas cada vez mais
cotidianas, pois como ja repetimos algumas vezes, o
virtual é bastante real. Se consentidas e respeitosas, a
producao e a troca de nudes sao interacdes saudaveis e
seguras. O problema acontece quando pessoa que esta
naquelas imagens nao consentiu ou autorizou que elas
fossem filmadas/fotografadas e/ou compartilhadas.

Uma das facetas mais comentadas das violéncias espe-
cificas da internet é o vazamento de imagens intimas,
isto &, o compartilhamento e a circulagao de videos e fo-
tos sem a autorizacao das pessoas que estao retratadas
naqueles materiais. Nos relatos que encontramos em
nossa pesquisa, 0s vazamentos geram impactos extre-
mamente negativos em suas vitimas.



A circulacao de imagens intimas de meninas e mulhe-
res ndo € uma novidade do ambiente digital. Contudo,
algumas especificidades das redes ampliam os danos
trazidos por essa situacao: expondo a vitima a um volu-
me expressivo de pessoas com quem ela convive, como
familiares, amigos e colegas de trabalho; esparramando
descontroladamente um material que é privado, e passa
a poder ser baixado e salvo por terceiros; e, de certa for-
ma, eternalizando aquela violacao.

Em relatos analisados na pesquisa, as meninas e mulhe-
res que passaram por situacoes de vazamentos relatam
com frequéncia passarem por situagoes frequentes de
desespero, indignagao, medo, tristeza e culpa. Muitas
meninas e mulheres comentam os impactos dessa vio-
[Eéncia em suas vidas, como o desenvolvimento de qua-
dros de depressao, crises de ansiedade e outros adoe-
cimentos, distanciamento de relacdes sociais afetivas,
prejuizos aos relacionamentos amorosos, dificuldade em
estabelecer novos lagcos bem como conflitos e repressao
por parte de familiares.

Mais de 10% dos casos mapeados entre 2019 e 2020
trazem relatos de meninas e mulheres que, apos si-
tuacoes de vazamentos, apresentaram pensamentos
suicidas decorrentes desta violéncia. Quase 15% se
sentiram culpadas. 36% mencionaram desespero por
ajuda sobre como tirar contetuidos do ar ou quais me-
didas judiciais seriam cabiveis e rapidas.
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MAIS DE 10% DOS CASOS
TRAZEM RELATOS DE
PENSAMENTOS SUICIDAS
APOS SITUACOES DE
VAZAMENTOS. QUASE
15% DAS MULHERES SE
SENTIRAM CULPADAS.

Vazamentos podem circular entre conhecidos via
WhatsApp, gerando um grande impacto emocional
guando chegam em determinados pontos de contato
das pessoas retratadas nas imagens, trazendo muitos
danos sociais e emocionais para as vitimas. Muitas rela-
tam que os maiores medos e prejuizos advém de quando
esses materiais chegam a familiares, em especial, aos
pais, irmaos e namorados.

No entanto, € importante saber que uma menos parte
desses materiais vai parar em sites pornograficos e,
muito embora nao necessariamente cheguem em pon-
tos de contato das pessoas retratadas, por outro lado,
geram um volume grande de visualizagoes.



O gue encontramos
durante a pandemia
da COVID-19?

Na tomada pandémica de nossa pesquisa, percebe-
mos um aumento significativo de relatos de assédio, vio-
léncia doméstica e violéncias que ocorrem em ambien-
tes digitais.

No universo de violéncias em espacos e interagoes vir-
tuais, o assédio foi o mais citado durante a pandemia,
representando 38% do total desses relatos. Metade
dos casos de assédio envolvia recebimento de mensa-
gens nao consensuais com contetdo sexual, em segui-
da, seguido do envio de fotos intimas nao solicitadas e
de comentarios de ddio.

Os casos de stalking/ perseguicao que encontramos na
tomada pandémica da pesquisa, trazem ex-companhei-
ros e ex-conjuges como os responsaveis pelas violacoes,
aparecendo em 84% dos relatos analisados.

RELATOS DE VIOLENCIAS
ANTES E DURANTE A PANDEMIA

|
Antes da pandemia
38

Durante a pandemia

287

Assédio Virtual Stalking

PRINCIPAIS ATUAGOES DOS PRATICANTES DE AMEAGA
VIRTUAL, SEGUNDO RELATOS DURANTE A PANDEMIA
- JUL 2020 A FEV 2021

Revenge Porn Como acontece

Ex-parceiros que ameagam
compartilhar conteudos intimos.

Sextorsio Hackers ou pessoas que
conseguiram obter contetidos
intimos e ameagam em troca
de dinheiro.

Violéncia Sexual Virtual Chantagem psicolégica e
ameagas as vitimas sao
26% coagidas a fazer favores
sexuais no ambiente digital.

Fonte: Tomada Pandémica, entre jul/20 e fev/21.




RELATOS DE
VIOLENCIA
DOMESTICA POR
VIZINHOS NA
PANDEMIA

Antes da pandemia
jul/19 a fev/20

Durante a pandemia
jul/2020 a fev/2021

Relatos de violéncia

EMOGCOES DAS VITIMAS DE
VIOLENCIA VIRTUAL, SEGUNDO
RELATOS NA PANDEMIA

187 337%

Medo Repulsa

3 A

Indignagao

Fonte: Tomada Pandémica, entre jul/20 e fev/21.

AUMENTO DE

211%

Relatos de violéncia

PRINCIPAIS SZONSEQUENCIAS A
VIDA DAS VITIMAS DE VIOLENCIA
VIRTUAL NA PANDEMIA

Medo de sair de casa
357%
Exclusao de contas em redes sociais
217

Desespero em meio a situacao

207
Ansiedade com ligagoes e notificagoes

127
Indignacao com os parceiros

8%

Sensacgao de constante perseguicao

47
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Entre os relatos de ameaca virtual, destacam-se ameacas
relacionadas a vazamentos de nudes, que representam
39% dos relatos. As ameacas podem vir de ex-parceiros
que ameacam compartilhar conteddos intimos para chan-
tagear meninas e mulheres ou de hackers ou pessoas que
conseguiram obter conteldos intimos sem permissdo e
ameagam divulgar os conteudos em troca de dinheiro.

Em ambos os casos, por meio de chantagem psicoldgica e
ameagas, as vitimas relatam que sao coagidas a fazer favo-
res sexuais no ambiente digital, como serem obrigadas a se
despir em uma ligacao de video.

Apesar dessas violacdes acontecerem por meio de inte-
racOes digitais, as consequéncias das violéncias virtuais
transbordam também para o ambiente fisico:

35% das vitimas relatam terem desenvolvido medo de
sair de casa,

21% das mulheres que passaram por violéncia excluem
suas contas em redes sociais,

Mais de 30% relatam efeitos psicologicos sérios (como
adoecimento psiquico, isolamento social e pensamentos
suicidas).

Notamos, na tomada pandémica, um crescimento de 44%
nos relatos de assédios de professores, tutores e educado-
res, que durante a pandemia passaram a ter mais contato
com as vitimas através de aulas remotas. Ha uma média de
36 relatos mensais sobre violéncias de professores contra
alunas no digital.

Dados Periodo pré-pandemia: jul/2019 a fev/2021.
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PLATAFORMAS
PORNOGRAFICAS:

O problema oculto da

pornografia amadora: a
banalizacdo da auséncia
de consentimento

Brasileiros consumem muita pornografia na internet,
tendo grande preferéncia por contetdos considerados
‘caseiros’, isto &, aparentemente mais naturais. As pro-
dugbes supostamente amadoras enfatizam uma gama
variada de aspectos, como fantasias e fetiches sexuais.
A pornografiaamadora ndao é um problema em si prépria,

\_ 000 . I . . \
\ uma vez que sejam observados critérios de dignidade as
20% dos videos pesso'as envolvidas na produc%ao ‘e na_ C|r.cula(;ao dest('as
> publicados (2 a cada 10 conteudos, bem como o respeito as leis vigentes no pais.
videos), revelam alguma
RS mengaoavuolencua contra Uma questao preocupante evidenciada por nossa pes-
meninas e mulheres. quisa, tanto na tomada de 2019 a 2020 quanto na imer-
sdo pandémica, é que alguns materiais circulados como
pornograficos foram filmados e circulados sem autoriza-
QUESTAO DESCRITIVO cao de todas as partes filmadas.
PREOCUPANTE COMUNS DOS
VIiDEOS . o
Mapeando caracteristicas e descricoes de mais de
19 0/ + Sexo com menina dormindo/ 286 mil videos de plataformas de contetuidos por-
bébada/drogada ’ go . .

‘ o . Gravacao por baixo da saia pogrgﬁcos, entre janeiro de 2019 e marco de 12020,
dos videos no transporte publico identificamos que 4% de todo o material disponivel se
analls:\do: contem g Eamer_afs‘(‘:“d'da day assemelham ou pode tratar-se de videos vazados sem
aspectos de - Exposicao da ex-namorada . ~ ,
violéncia de género pornografia de vinganga autorl_zagap. Isso corresponde a} 1EL.400 videos que fo

- Estupro ram visualizados cerca de 4.7 milhoes de vezes.

Fonte: Tomada pré-pandémica: jan/19 a mar/20.




Esse numero sinaliza certa naturalizacao e aceitacao de
situacées em que nao se respeita o consentimento de
mulheres e meninas para a producao e a circulacao desses
materiais. Na legislagao brasileira, tanto a producao quanto
a circulacao de materiais sexuais sem autorizacao sao cri-
mes tipificados pelo Cédigo Penal.

No mais, de acordo com nossos dados de 2019 a 2020,
cerca de 20% dos materiais encontrados em plataformas
pornograficas fazem alusao diferentes formas de violéncia
contra meninas e mulheres, e 16% trazem conteutdos rela-
cionados as mesmas violéncias.

Em alguns casos, trata-se de encenacoes e atuagdes de
profissionais. No entanto, em outros, existem claros indi-
cios de situacoes que podem ser violagoes e crimes. Entre
eles, sdo muito comuns videos que trazem descritivos como

”

“sexo com menina dormindo/bébada/drogada”, “gravagao
por baixo da saia no transporte publico”, “camera escondi-
da”, “exposicao da ex-namorada/ pornografia de vinganga”
e até mesmo “estupro”. Em nosso levantamento, estima-
mos um numero de visualizacdes de cerca de 25,9 bilhoes,
entre 2019 e 2020, de videos de meninas e mulheres sendo
violentadas enquanto estao inconscientes (dormindo, me-

dicadas, alcoolizadas ou sob efeito de substancias).

Plataformas pornograficas dispdem conteudos relaciona-
dos a violéncia de género com frequéncia — a cada dez vi-
deos publicados, dois revelam alguma mencao a violéncia
contra meninas e mulheres. Essas plataformas obtém um
volume expressivo de usuarios diariamente, representando
um dos maiores trafegos de acessos de toda a internet.

7.800

relatos

Conseguimos tracar algumas caracteristicas sociodemograficas
(classe social, idade, caracteristicas fisicas) de vitimas preferenciais

de situacdes de assédio, perseguicao e violéncia doméstica.

dos relatos se trata
de mulheres com
menos de 24 anos.

dos casos
envolvem
meninas menores
de idade.

Tomada pré-pandémica: jan/19 a mar/20.

sao casos de
perseguicao em
ambientes digitais,
que intensificam
violéncias ja
existentes.




DIVISAO DAS TAGS DE VIDEO
COM TEOR DE VIOLENCIA
DE GENERO NOS SITES
PORNOGRAFICOS

I 269,

Antes da pandemia (jan/2019 a mar/2020)

Na pandemia (jul/20 a fev/2021)

107
o . 9% )
87 87
17
[
Transporte Assédio Familia
publico

Fonte: Consulta dos dominios do Xvideos, PornHub e XNXX no SemRush durante a tomada
pré-pandémica, entre jan/2019 e mar/20.
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E durante @
pandemia?

Em nossa tomada pandémica, percebemos que o vo-
lume de acessos aos principais sites de pornografia
cresceu 35% durante a pandemia, indicando que
usuarios que ja consumiam esse tipo de conteldo
passaram a consumi-lo com maior frequéncia.

Houve, também, quando comparados ao periodo an-
terior, um aumento de 55% no volume de visualiza-
coes de videos que fazem alusdes a violéncias contra
meninas e mulheres.

Estimamos cerca de 1,4 bilhao de visualizacoes de
videos de assédio em transporte publico nos sites
pornograficos durante a pandemia.

Ao analisarmos estes videos com descritivos que
fazem referéncia a violéncias contra meninas e mu-
lheres, notamos que tags como “familia”, “transporte
publico” e “assédio sexual” apresentaram cresci-

mento significativo no periodo da pandemia.

Nesse periodo, videos com tags relacionadas a “fa-
milia” somaram 4,2 bilhoes de visualizacées nos
sites XNXX, PornHub e Xvideos, representando um
crescimento de 18%.

41




A internet como rede
de desabafo e apoio:
iIMmpactos da violéncia

Em nossa pesquisa, também utilizamos um método de ex-
tracao de posts, videos de comentarios compartilhados por
perfis pessoais do Facebook, feitos entre junho de 2015 e
marco de 2020, buscando entender melhor os impactos de
situagoes de violéncia de género entre meninas e mulheres,
entre elas também estao violéncias que acontecem no espa-
co digital. Através desses relatos, analisamos emocdes, rea-
coes e consequéncias das violéncias sofridas por meninas e
mulheres, via mais de 150 mil mencoes em grupos privados
no Facebook e em timelines abertas do Twitter, registrados
entre junho de 2015 e de marco 2020.

De maneira, geral, as meninas e mulheres expressam medo, in-
dignacao, tristeza e culpa. Violéncia doméstica € mais relatada
no Facebook (46%). HA medo de fazer isso em perfis publicos,
por isso, em muitos casos, mulheres e meninas utilizam perfis
anonimos. Situacao semelhante acontece com relatos de vio-
[éncia sexual (29% em espacos privados), em que ha medo,
vergonha e culpa. No Twitter, sao mais comuns relatos de per-
seguicao e filmagem sem consentimento (42% e 28%).

Olhando caso a caso. Em situacoes de violéncia sexual, se
destaca a prevaléncia da culpa como a principal emocao re-
latada (20%). Sentem que seus comportamentos, de alguma
forma, estao associados a violéncia sofrida, seja porque bebe-
ram, porque conheciam os agressores, entre outros. Principais

PRINCIPAIS
REDES DE
APOIO

29

dos relatos de
Violéncia sexual
S30 em espagos

privados

28

para filmagem sem
consentimento
também relatados
no Twitter

46

dos casos

de Violéncia
doméstica foram
relatados no
Facebook.

42

dos casos de
Perseguicao
foram relatados
no Twitter

Fonte: Tomada pré-pandémica: jan/19 a mar/20.




20

das mulheres que relataram violéncia
sexual sentem como emocao principal a

CULPA

23%

das mulheres que relataram relacionamento
abusivo sentem como emocao principal a

TRISTEZA

47

das mulheres que relataram filmagens sem
consentimento sentem como emocao principal a

REPULSA

367%

das mulheres que relataram vazamento de
conteudo intimo sentem como emocao principal o

BES|ESIRIERE)

Fonte: Tomada pré-pandémica: jan/19 a mar/20.

consequéncias sao dificuldade de estabelecer novos vinculos afe-
tivos e sociais, adoecimento psiquico (depressao, traumas, ansie-
dade). Algumas mencionam terem pensado em suicidio.

Ja relatos de relacionamentos abusivos trazem a tristeza
como a principal emocao relatada (23%). Ha afeto pelas pes-
soas com quem se relacionaram e medo de iniciar uma nova
relacao, dificuldade de pensar em estabelecer novos relacio-
namentos. As experiéncias sao relatadas como traumas que
ressoam em suas vidas.

Quando relatam filmagens sem consentimento, indignacao
e repulsa (47% e 44%) sao as principais reagdes emocionais.
Sentem inseguranca, violacao do seu direito de ir e vir.

Vazamento de contetido intimo: 36% relatam desespero por
ajuda, informagdes sobre como retirar material do ar, buscar aju-
da e caminhos judiciais cabiveis e rapidos. Acabaram se isolan-
do, sofrendo repressao familiar e 14% pensaram em suicidio.

Perseguicao: indignacao e repulsa (65% e 24%), pedem con-
selhos e ajuda. Quase metade mudou sua vida de alguma for-
ma (caminho, transporte, comportamento em redes sociais).

Violéncia doméstica, emocado mais relatada ¢ o medo (42%)
e o desespero (32%), o que responde a pergunta do porqué
mulheres nao denunciam ou nao buscam ajuda, receio de so-
frer novas agressdes ou de que elas se agravem, e em casos
de ex-parceiros que eles se reaproximem para novas agres-
soes. Resultado: adoecimento psiquico duradouro (depressao,
crises de ansiedade, traumas). Consequéncias: desconfianca
com relacao a novos envolvimentos e isolamento da socieda-
de, isto é, ter a vida social abalada.




Para lembrar: escalag,
velocidade e durabilidade
das informacdes

Ofensas e agressoes sofridas online como violéncia exponen-
ciada pelas possibilidades inauguradas pela escala, velocida-
de e durabilidade das informagdes na internet. Nunca antes
foi tao possivel circular tanta informacao de forma tdao amplae
tao rapida. Em apenas um click, um comentario, um video ou
um print pode-se atingir publicos incalculaveis e impossiveis
de serem atingidos por qualquer outro meio de comunicagao.

Devemos lembrar, também, da durabilidade desses conte-
udos, uma vez que algo colocado em uma plataforma pode
(e geralmente deve) ficar registrado por mais tempo do que
gostariamos. Aquela opinido ou aquela foto que achavamos
bacana ha anos atras podem virar uma verdadeira dor de ca-
beca fora do contexto ou com o passar do tempo. Isso é espe-
cialmente um problema para os chamados “nativos digitais”,
aqueles e aquelas que ja cresceram em meio a internet, posto
gue narede podem existir arquivos de contetdos produzidos
quando estas pessoas eram criangas ou adolescentes.

A descontextualizacao e a durabilidade dos contetdos sao
bandeiras vermelhas para as quais devemos prestar atengao
no ambiente digital, proporcionando situacoes que facilitam
a propagacao de certas formas de violéncia proprias dos am-
bientes digitais, como a exposicao nao autorizada de fotos e
videos intimos, perseguicdes (também chamadas de bullying)
ou mesmo certas modalidades de assédio, ameacgas e ata-
ques de odio.

VIOLENCIAS NO
ESPACO DIGITAL:

EXPOSICAO

A internet pode expor a vitima a
um volume expressivo de pessoas,
familiares, amigos, colegas de
trabalho, entre outros.

+ PERMANENCIA

Os momentos na internet podem
ser “eternos”. Por exemplo um
compartilhamento indevido de
conteldo intimo pode ser baixado e
salvo por terceiros.

+ FALTA
DECONTROLE
SOBRE A _
REPERCUSSAO

~ A vitima ndo tem controle sobre o tamanho da

repercussao, o que pode causar sensacao de
opressao, vergonha e afastamento social.




FORUNS TIPO CHAN SAO GRUPOS
DE INTERACAO ANONIMA NA “DEEP
WEB”, QUE E O NOME QUE SE DA
A CAMADA DA INTERNET QUE NAO

PODE SER ACESSADA POR MEIO
DO GOOGLE POR EXEMPLO

Na escurid@o da Deep
Web: agressores
MIsOginos organizados

Ha uma rede organizada de produtores e “circuladores” de
materiais e ataques a mulheres na rede que coordenam e
compartilham conteudos violentos, muitas vezes ajudando
agressores que conhecem avitima. Nossa pesquisa mapeou
um modus operandi particular presente na “deep web” em
féruns tipo chan liderados por praticantes de violéncia que
se assumem como misoginos, isto é, propagadores de odio
por mulheres, que trocam materiais intimos de meninas e
mulheres entre si. Essa troca de conteldos € reunida por
lideres de féruns que, por sua vez, sdao muitas vezes res-
ponsaveis por municiar alguns sites pornograficos.

Com alguma frequéncia, tivemos acesso a planejamentos
de ataques a vitimas especificas, por vezes encomendados
por ex-namorados ou conhecidos, que solicitam dados pes-
soais, imagens intimas, técnicas para clonar/ invadir/ mo-
nitorar celulares e computadores bem como informacoes
sobre como cometer violéncias sexuais.

Foruns tipo chan sao grupos de interagdao anénima (um tipo
de férum de discussao) na “deep web”, que € o nome que se
da a camada dainternet que nao pode ser acessada através
de mecanismos de busca, como o Google ou o proprio na-
vegador que vocé usa. Féruns chan sao conhecidos como o
“submundo da internet”.



Nestes espacos, muitos usudrios trocam informacoes e
imagens sobre meninas e mulheres com o intuito de per-
segui-la, difama-las e atormenta-las. Ha muitas discussoes
sobre vazamentos de contetdos intimos, existindo, inclu-
sive, um mercado de “encomenda” de materiais de deter-
minadas vitimas. E comum encontrar usuarios que pedem
conteudos de vitimas especificas ou encomendam a identi-
ficacao (dados pessoais e perfis em rede) de meninas e mu-
lheres cujo conteldo vazou na internet. Esses ataques sao
tdo mais eficazes quando se chega a familia e aos conheci-
dos da vitima, gerando humilhagao, ameacas e chantagens.

Os usuarios de chan possuem um vocabulario préprio,
como o uso da giria “depdsito” para identificar mulheres, e
geralmente motivados ora por términos de relacionamento
ora por interesses unilaterais, isto é, situacoes em que nao
sao correspondidos amorosamente. Nos féruns, as intera-
cOes costumam trazer muito édio e ressentimento. Eles tém
preferéncia por determinado perfil branco, jovem (65% de
18 a 24 anos), que publica fotos consideradas provocantes,
sensuais ou reveladoras (ensaios fotograficos com nudez
parcial, fotos de biquini e lingerie) e com contas publicas
no Instagram. Os praticantes de violéncia veem isso como
uma autorizacao moral para agressdes morais.

Muitas vezes, sem perceber, podemos estar produzindo
situacoes de discriminagao e violéncia. Portanto, como co-
letividade, esta em nossas maos elaborar e propor formas
de utilizar as tecnologias e a internet para o que elas pro-
porcionam de melhor e mais positivo: a ampliacao de vo-
zes, a democratizacao de conhecimentos e a circulagao de
conteudos.

COMO FUNCIONA
A ORGANIZAGAO
DE DISSEMINAGAO
DE CONTEUDOS
VIOLENTOS:

Ha uma rede organizada de
produtores e “circuladores’
de materiais e ataques a
mulheres na rede.

y

Nossa pesquisa mapeou um
modus operandi particular

presente na “deep web” em
féruns tipo chan liderados por
praticantes de violéncia que se
assumem como misdginos.

Esses propagadores de

odio por mulheres trocam
materiais intimos de
meninas e mulheres entre si.

Essa troca de contetdos

é reunida por lideres de
féruns que, por sua vez, sdo
muitas vezes responsaveis
por municiar alguns sites
pornograficos.

Esses ataques sao tao mais
eficazes quando se chega a
familia e aos conhecidos da
vitima, gerando humilhacao,
ameacas e chantagens.




IMmpactos reais das
violéncias virtuais:
pAra usos mais
saudaveis das redes

Nunca é demais enfatizar que o virtual € muito real e os
impactos das violéncias e violacdes sofridas na rede nao
sdo nada ilusorias ou abstratas. Pessoas adoecem, se
calam e podem até mesmo tirar suas proprias vidas apos
esses episodios. Na internet, todos/as os/as usuarios/as
sao consumidores/as e produtores/as de conteudo, por
iss0 N0ssos comportamentos nas redes geram consequ-
éncias reais para as pessoas sobre quem comentamos
ou de quem compartilhamos informacoes.

De maneira geral, ha trés grandes de formas de propa-
gacao de violéncias em ambientes digitais: seja come-
tendo diretamente violagdes contra meninas e mulhe-
res, seja pertencendo a grupos organizados de ataques,
humilhacdes e exposicoes (como alguns membros dos
féruns chan), seja compartilhando contetdos intimos
e/ou ofensivos sem autorizacao ou consentimento das
pessoas envolvidas.
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ESCOPO
METODOLGGICO

TEMA

AMBIENTE

UNIVERSO

VARIAVEIS COLETADAS

SELEGAO

ABRANGENCIA
TEMPORAL

Pornografia online

Sites Pornograficos

286.865 videos

Legendas, volume de

visualizacdes, resolucao, duracao

e data de postagem dos videos

Sites com maior
trafego no Brasil

Janeiro 2019 a
margo 2020

Texto da publicacao, volume de

Facebook (grupos . ~ - Termos e
interagdes (comentarios,
privados); Twitter ¢ ( palavras-chave Junho 2015 a
Impacto da Violéncia (posts publicos) 152.519 mencoes compartilhamentos, curtidas) tematicas marco 2020
Texto da publicacao, volume de
Fa.cebook (grgpos interacdes (comentarios, Termos e
Espacos de privados); Twitter palavras-chave Junho 2015 a
dentincia e apoio (posts publicos) 152.519 mencoes compartilhamentos, curtidas) tematicas marco 2020
Termos e
Repercussao da Titulo, autor, veiculo, texto, palavras-chave Janeiro 2019 a
Imprensa Portais de noticias 164.290 noticias repercussdo em redes sociais tematicas marco 2020
Termos e
Praticantes de Mencodes, posts, data e palavras-chave Janeiro 2019 a
violéncia Foruns CHAN 1.954 mencoes informagdes da thread tematicas marco 2020
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NOTA TECNICA

Devido a natureza dos dados com os
quais trabalhamos nesta pesquisa — a
saber, conteldos que passaram por
processos algoritmicos de mineracao
de dados — volumes e variedades de
assuntos espontaneamente abordados
por usuarios e usuarias da internet..

Algoritmos e softwares nao sao
neutros, e uma vez programados

por humanos e humanas, podem
reproduzir desigualdades e injusticas
sociais. Tendo isso em vista, avaliamos
que esta técnica de producao de
dados nao nos permitiria, por exemplo,
tratamentos devidamente cuidadosos
e adequados de caracteristicas

e informacgodes que tendem a ser
autodeclaradas, como é o caso de
categorias de identificagao étnico-
racial e de classe socioecondmica no
Brasil. Por isso, nessa pesquisa, N0Ssos
dados nao trazem alguns cruzamentos
costumeiros em pesquisas de opinido,
intervencoes estas que abordam
diretamente as pessoas entrevistadas.
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